Partnerschaft von MicroSys und Cetitec

Echtzeit-Hard- und -Software
fiir Automotive & Co.

MicroSys Electronics adaptiert NXP-Prozessoren fiir echtzeitkritische
Branchen. Um eine leistungsfdhige Software bereitzustellen,

ist der Embedded-Hersteller eine strategische Partnerschaft

mit Cetitec eingegangen. Welche Vorteile das fiir Kunden bedeutet,
erldutern Ina Schindler, CEO von MicroSys,

und Dr. Michael Back, CEO von Cetitec, im Interview.

Markt&Technik: Herr Dr. Back, wie kam
es zu der Partnerschaft zwischen Micro-
Sys und Cetitec?

Dr. Michael Back Die Partnerschaft entstand
bei einem gemeinsamen Besuch des Automo-
tive-Ethernet-Kongresses der Componeers
GmbH in Miinchen. Schnell haben wir gemerkt,
dass sich unsere Unternehmen inhaltlich sehr
gut ergdnzen: MicroSys stellt die hochentwi-
ckelte Hardware, Cetitec die darauf abge-
stimmte Software flir harte Echtzeit-Applika-
tionen bereit. Zudem sind beide Unternehmen
NXP-Gold-Partner. Durch unsere enge Zusam-
menarbeit ermdglichen wir die optimale Nut-
zung der NXP-SoCs, um unseren Kunden in-
novative und zukunftssichere Ldsungen
anzubieten.

Dr. Michael Back, Cetitec

99 Die Zusammenarbeit
mit MicroSys erméglicht
es uns, neue Technologien
schnell und effizient
in die Serienreife

zu tberfiihren. ‘ ‘

Ina Sophia Schindler, MicroSys Electronics

99 Durch die Zusammenarbeit
von MicroSys und Cetitec und die
gemeinsame Partnerschaft mit NXP
kénnen wir fir unsere Kunden
innovative Projekte mit einer hohen
Integrationsdichte umsetzen. ‘ ‘

Mit welchen Kompetenzen kann Cetitec

MicroSys bei der Applikationsentwick-
lung unterstiitzen?

Dr. Michael Back:Wir sind Anbieter im Bereich
der Vernetzung von Feldbussystemen und ent-

wickeln Softwareldsungen, die in der Automo-
bilindustrie als zentrale Kommunikations-
schnittstellen dienen. Als Tochterunternehmen
von Porsche verfiigen wir iiber ein tiefgehen-

des Know-how zu vernetzten Fahrzeugarchi-
tekturen. Die Zusammenarbeit mit MicroSys
ermdglicht es uns, neue Technologien schnell
und effizient in die Serienreife zu Gberflihren.
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Das SoM »miriac MPX-S3272«
beruht auf der S32Z2-CPU von NXP

mit acht Arm-Cortex-R52-Split-Lock-Kernen. (Bild: MicroSys)

Gemeinsam adaptieren wir die Automotive-
Prozessoren von NXP fiir Anwendungen in
Markten mit hohen Echtzeitanforderungen
wie Bahntechnik, Luftfahrt, mobile Maschinen,
Medizintechnik oder Automatisierung.

Frau Schindler, welche Vorteile bietet die
Partnerschaft fiir MicroSys-Kunden?

Ina Schindler: Durch die Zusammenarbeit von
MicroSys und Cetitec und die gemeinsame
Partnerschaft mit NXP kénnen wir fiir unsere
Kunden innovative Projekte mit einer hohen
Integrationsdichte umsetzen. Gerade fiir Au-
tomotive-Kunden ist das ein »perfect matche.
Gemeinsam adaptieren wir NXPs Automotive-
Prozessoren fiir Applikationen wie mobile Bau-
maschinen - wir nennen das »Beyond Auto-
motive«. Cetitec stellt dabei sein umfassendes
Software-Knowhow bereit, wir unterstiitzen
Cetitec im Gegenzug mit unseren Hardware-
Lésungen.

Konnen Sie ein konkretes Beispiel nen-
nen?

Ina Schindler: Derzeit arbeiten wir gemeinsam
an einem Forschungsprojekt, das den $3272-
Prozessor von NXP fiir den Einsatz in Drohnen
optimiert. Im Rahmen des Projekts »Bay-
CHAMP« entwickeln Cetitec, MicroSys, Tech-
SAT und AEE Aircraft Electronic Engineering
in Kooperation ein Fluglageregelungssystem,
das die Stabilitat und Steuerungsprazision von
Drohnen verbessert. Diese Entwicklungen ha-
ben unter anderem ein groBes Potenzial fiir
den Agrarsektor, wo der Einsatz von Drohnen
eine immer wichtigere Rolle spielt.

Kiirzlich hat MicroSys das Modul »miriac
MPX-S32Z2« entwickelt. Welche techni-
schen Eigenschaften bietet es?

Ina Schindler: Das System-on-Module (SoM)
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»miriac MPX-S3272« beruht auf der S3272-
CPU von NXP mit acht Arm-Cortex-R52-Split-
Lock-Kernen. Hinzu kommt ein Cortex-M33-
Lockstep-Kern mit Arm-TrustZone-Architektur
und erweiterten Sicherheitsmechanismen wie
Speicherschutz. In Kombination bietet die CPU
harte Echtzeitverarbeitung sowie liber einen
digitalen Signalprozessor (DSP) Machine-Lear-
ning-Fahigkeit mit bis zu 25 GigaFLOPS. Damit
ermdglicht die Plattform das Implementieren
Kl-gestiitzter Algorithmen fiir Fahrerassis-
tenzsysteme, autonome Fahrfunktionen oder
Predictive Maintenance. Das Modul ist des
Weiteren kompakt ausgefiihrt und misst le-
diglich 82 x 50 mm, so dass es sich fiir enge
Baurdume eignet, wie sie in der Fahrzeugar-
chitektur {iblich sind. Das »miriac MPX-53272«
ermdglicht beispielsweise die Integration und
Vernetzung von Prototypen und Achstrdgern
in Automotive-Applikationen. Bestehende
Achstrdager-Plattformen lassen sich um neue
Subsysteme, hybride Antriebe oder Infotain-
ment-Systeme erweitern, wahrend das System
gleichzeitig eine Umgebung simuliert, die be-
reits mit der zukiinftigen Technologie ausge-
stattet ist.

Welche Vorteile bietet das Modul, spezi-
ell die CPU, aus Sicht von Cetitec?

Dr. Michael Back: Ein Alleinstellungsmerkmal
des Prozessors sind die dedizierten Beschleu-
niger fiir Sicherheitsverarbeitung und Netz-
werkkommunikation. Bei NXP wird dies auch
als FlexLLCE (Low-Latency Communication
Engine) oder PFE (Packet Forwarding Engine)
bezeichnet. Durch diese spezialisierten Engines
ist die CPU in der Lage, Domanen- und Zonen-
steuerungsaufgaben in Fahrzeugarchitekturen
effizient zu lbernehmen. Die Verarbeitung
erfolgt mit minimaler Latenz, wodurch sich
sicherheitskritische Anwendungen wie Steu-

ergeratekommunikation oder Echtzeitdaten-
verarbeitung in Fahrzeug-Gateways erheblich
beschleunigen lassen. Haufig wird in diesem
Zusammenhang von Hardware-Beschleuni-
gung gesprochen; tatsdchlich beruht die Op-
timierung auf einer speziell entwickelten Firm-
ware, die genau auf die zugrunde liegende
Architektur abgestimmt ist.

Die Architektur ist zudem hochskalierbar und
ermoglicht es Entwicklern, unterschiedliche
Betriebssysteme in den Kernen zu implemen-
tieren. Neben QNX fiir hochleistungsfahige
Steuerungssysteme ldsst sich auch AUTOSAR
OS fiir ressourcenschonende Echtzeitverarbei-
tung adaptieren. Durch die parallele Nutzung
mehrerer Betriebssysteme |dsst sich jede Soft-
warekomponente optimal fiir ihre jeweiligen
Aufgabenbereiche ausfiihren.

Welche Anforderungen gibt es hinsicht-
lich Safety & Security, und was kann die
CPU dazu beitragen?

Dr. Michael Back: Um den hohen Anforderun-
gen an die funktionale Sicherheit und Cyber-
security gerecht zu werden, verfligt der $3272-
Prozessor (iber eine dedizierte Hardware
Security Engine (HSE), die sicherstellt, dass das
Modul authentifiziert bootet, sodass nur si-
gnierte und gepriifte Firmware ausgefiihrt
wird. Durch die Integration einer sicheren
Boot-Chain ist das Modul vor manipulierten
Software-Updates oder Cyberangriffen auf das
Steuergerat geschiitzt. Das ist besonders in
Fahrzeugen von Bedeutung, die Over-the-Air-
Updates (OTA) bekommen, weil nur Gber eine
verifizierte Signatur sichergestellt werden
kann, dass ausschlieBlich autorisierte Soft-
wareversionen aufgespielt werden.

Zusatzlich sorgt ein dedizierter Mikrocontrol-
ler fiir die Spannungsiiberwachung, um das
System zuverldssig gegen unerwartete Span-
nungsschwankungen oder fehlerhafte Strom-
versorgungen abzusichern. Diese Funktion
erhoht die Betriebssicherheit in sicherheitskri-
tischen Anwendungen und erfiillt die Anfor-
derungen der ISO 26262.

Frau Schindler, in modernen Fahrzeugar-
chitekturen ist eine umfassende Connec-
tivity immer wichtiger, Stichwort: Car-to-
X-Kommunikation. Wie erfiillt das Modul
diese Anforderungen?

Ina Schindler: Fiir hohe Anspriiche an die Con-
nectivity im Automobil oder in Baumaschinen
bietet das Modul unter anderem Zweifach-
Gigabit-Ethernet-, 16 CAN- oder drei I3C-
Schnittstellen. Auch Zipwire, FlexRay, LIN und
Aurora unterstiitzen wir - denn diese Kommu-
nikationsstandards decken sowohl traditionel-
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le als auch moderne Vernetzungsarchitekturen
ab und ermdglichen eine effiziente Anbindung
an bestehende Steuergerate und Sensorik.

Wahrend CAN weiterhin fiir viele klassische
Steuergerdte und Sensoren zum Einsatz
kommt, gewinnen moderne Hochgeschwindig-
keits-Bussysteme wie FlexRay und ethernet-
basierte Kommunikationsprotokolle an Bedeu-
tung. Aurora, ein serielles Hochgeschwindig-
keitsprotokoll, dient zur Ubertragung hochfre-
quenter Datenstrome mit minimaler Latenz di-
rekt zwischen FPGAs, Prozessoren oder ande-
ren Beschleunigern. Durch die Unterstiitzung
von I13C ist das Modul auch in der Lage, mo-
derne Sensoren fiir Fahrerassistenzsysteme
und Umweltwahrnehmung effizient anzubin-
den.

Die Anforderungen hinsichtlich Safety
und Security betreffen neben der CPU
auch die Software. Wie stellt Cetitec die
notige Konformitat der Software sicher?

Dr. Michael Back: Die Security-Architektur von
Cetitec beruht auf einem strikten Ausschluss
von Wildcards, sodass die Software aus-
schlieBlich validierte Botschaften verarbeitet.
Alle Nachrichten sind in einer Sicherheitsma-
trix mit definierten Zugriffsrechten, Nachrich-
tenldngen und Parametern hinterlegt und wer-
den {iber einen gesicherten Prozess mit den
Firmware-Containern libertragen. Dies mini-
miert Manipulationsrisiken, weil Angriffe nur
bei einer vollstdndigen Kompromittierung der
Update-Kette des Herstellers mdglich waren.

Auch in puncto Safety erfiillt Cetitec mit der
ISO 26262 hohe Standards. Sicherheitszertifi-
zierte out-of-context-Safety-Elemente, wie
die Safetycore-Bausteine, ermdglichen die
ASIL-konforme Integration sicherheitskriti-
scher Funktionen und bieten eine flexible L6-
sung fiir anspruchsvolle Steuerungssysteme.

Gibt es weitere Vorteile, die Software be-
treffend?

Dr. Michael Back: Ein wesentlicher Vorteil der
Cetitec-Software ist ihre Betriebssystemag-
nostik. Durch die Post-Build-Konfigurierbarkeit
kénnen Entwickler systemkritische Eigenschaf-
ten anpassen, ohne den Quellcode neu zu kom-
pilieren. Cetitec stellt dafiir eine Toolchain be-
reit, die eine flexible Konfiguration ermdglicht.
Die Software l3sst sich sowohl Bare Metal als
auch auf statischen Systemen, Linux oder PO-
SIX betreiben, was sie breit skalierbar macht.
Um den Ubergang zwischen verschiedenen Be-
triebssystemen zu vereinfachen, bietet Cetitec
zudem Middleware Frameworks an, die eine
nahtlose Kommunikation zwischen Linux, AU-
TOSAR und Bare Metal ermdglichen.
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Herr Dr. Back, kdnnen Sie anhand eines
konkreten Anwendungsfalls beschrei-
ben, wie die Hardware von MicroSys und
die Software von Cetitec zusammenar-
beiten?

Dr. Michael Back: Fiir hochdynamische Steu-
er- und Regelprozesse spielt die Wahl der rich-
tigen Abtastrate eine entscheidende Rolle. Eine
zu niedrige Abtastrate fiihrt zu Aliasing-Effek-
ten, die Regelalgorithmen verfalschen und zu
instabilen Steuerprozessen flihren kénnen.
Dies ist besonders in Hochgeschwindigkeits-
anwendungen bedeutend. Beispielhaft ldsst
sich die Steuerung von Drohnen nennen, die
Geschwindigkeiten von rund 500 Knoten er-
reichen. Hier miissen die Sensoren mit einer
erhdhten Grenzfrequenz arbeiten, um prazise
Fluglagenkorrekturen in Echtzeit zu berechnen.
Der DSP des S3272-Prozessors ermdglicht eine
hocheffiziente Echtzeit-Signalverarbeitung,
um Dateninterpolation und Rauschfilterung
durchzufiihren, womit sich die Steuer- und Re-
gelgenauigkeit signifikant verbessert.

Die erste Plattform, die MicroSys fiir Au-
tomotive und Co. adaptiert hat, war NXPs
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S32G-CPU. Wie konnen beide Plattfor-
men bestmoglich zusammenarbeiten?

Ina Schindler: Wie erwdhnt, bieten wir neben
dem S3272-Prozessor auch die S32G-Plattfor-
men von NXP an, die als Companion-Chip fiir
spezifische Anwendungen nutzbar ist. Kunden
profitieren von einer einheitlichen Architektur
mit nur einem Chiphersteller, was die System-
integration vereinfacht. Wahrend der S32G-
Prozessor fiir Kommunikations- und Gateway-
Funktionen optimiert ist, tGbernimmt der
S32Z-Prozessor das Echtzeit-Controlling. Die
Kombination ermdglicht eine effiziente Daten-
aggregation, -verteilung und -verarbeitung,
gesteuert durch die enge Integration von Mi-
croSys und Cetitec. In der Praxis zeigt sich oft,
dass nicht alle Anwendungsfélle mit einem
einzelnen Chip abzudecken sind, besonders
wenn im Entwicklungsprozess neue Sensoren
oder Steuerungsfunktionen hinzukommen.
Durch ein Redesign mit zusatzlicher Z-Cont-
roller-Integration lassen sich alle funktionalen
Anforderungen flexibel und effizient umsetzen.

Die Fragen stellte
Andreas Knoll.
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